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(’ Administrateur réseaux (H/F)
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vOS missions

Sous la responsabilité du responsable du pdle infrastructure de la Direction des Systémes d’'Information, vous occupez le poste
d’administrateur réseaux.

Cadre — droit privé

Vos missions principales :

e Assurer I'administration des architectures, maintenir et faire évoluer I'ensemble de l'infrastructure réseaux LAN, WAN,
SD-WAN, WIFI ... ;

Administrer, analyser et gérer les flux de maniere sécurisée (Firewall, Proxy, etc.) ;

Proposer des évolutions de I'architecture technique des systemes d’information ;

Concevoir et intégrer des architectures réseaux (plan d’adressage, routage, vlan, redondance...) ;

Participer au maintien opérationnel et a I'évolution de la sécurité de l'infrastructure ;

Elaborer et rédiger les dossiers techniques d’architectures réseaux, intégrations et infogérances ;

Apporter votre expertise technique pour résoudre les incidents ;

Gérer les ressources, intégrer des nouveaux logiciels, applications et de nouvelles plateformes ;

Vérifier et analyser les impacts techniques des nouvelles solutions et leur cohérence ;

Participer aux prestations techniques de déploiement, a I'optimisation, a la sécurisation, la fiabilité et la disponibilité des
infrastructures réseau et sécurité ;

Rédiger des documentations sur les sujets traités, et former les équipes internes ;
e  Conseiller sur I'utilisation et les implémentations possibles des outils informatiques et de télécommunication ;

e  Gérer le référentiel d’architecture : Cartographie, outils, procédures, normes, vocabulaire, sécurité... ;
e  Définir les process de déploiement et les faire évoluer ;

e Rationaliser nos infrastructures ;
e  Effectuer la veille technologique dans votre domaine.

votre profil / vos points forts

Pour ce poste évolutif, vous avez une formation Bac +5, avec une expérience professionnelle significative dans I'administration
réseaux.

Qualités attendues :

Vous étes passionné(e) par votre domaine et étes constamment a la recherche de nouveautés,
Rigoureux(se),

Dynamique,

Capacité a travailler en équipe,

Bon rédactionnel et relationnel,

Sens de la synthése et capacité de vulgarisation,

Capacité a étre autonome sur des sujets complexes,

Connaissance des contraintes liées a la sécurité et a la RGPD.
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Expériences Appréciées :
e  Expérience sur Fortinet ou d’autres produits firewalls,
Expérience sur la gestion d'un MPLS dans un contexte opérateur,
Expérience opérationnelle sur la gestion réseau dans un Cloud Public,
Certifications ltil, Fortinet, Cisco seraient un plus,
Automatisation autour de la gestion des équipements réseaux, Contréle d’accés NAC,
Idéalement, vous connaissez les référentiels ANSSI.

Parmi cette liste, vous avez des connaissances plus ou moins avancées sur certains de ces éditeurs/constructeurs :

Réseaux/sécurité : Cisco, HPE Aruba, Fortinet, cisco, Clearpass, Riverbed etc.,
Maitrise des protocoles réseau, TCP/IP, IPv4 et v6 et des oultils de troubleshooting,
Systeme : Vmware, Windows,

Cloud : Azure, Ovh, Outscale.
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